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Скрьтая и защищенная передача информации 
в сенсорньх и локально-региональньттх радиосетях 


Для реалізації прихованої у шумах радіоканалу та захищеної передачі пакетів даних у радіомережах 
на кожній абонентській системі запропонована реалізація комплексу алгоритмів, включаючи компактне 
кодування даних, криптостійке кодування даних з використанням одноразових шифрів, завадостійке коду- 
вання даних пакетів з використанням абонентом-відправником та абонентом-отримувачем пакету генерації 
псевдовипадкових послідовностей, перемішування даних та формування шумоподібних інтервально- 
імпульсних послідовностей з базою сигналу, яка попередньо узгоджена з поточним рівнем шумів у 
каналі зв'язку. 

Ключові слова: прихована та захищена передача інформації, крипостійке та завадостійке 
кодування, шумоподібні інтервально-імпульсні послідовності, база сигналу. 
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Для реализации скрьтой в шумах радиоканала и защищенной передачи пакетов данньх в радиосетях 
на на каждой абонентской системе предложена реализация комплекса алгоритмов, включая компактноє 
кодирование данньх, криптоустойчивое кодирование данньгх с использованием одноразовьтх шифров, 
помехоустойчивое кодирование данньтх пакетов с использованиєм абонентом-отправителем и абонентом- 
получателем пакета генераций псевдослучайньжх последовательностей, перемешиваниє данньх и 
формирование шумоподобньх интервально-импульсньх последовательностей с базой сигнала, которая 
предварительно согласована с текущим уровнем шумов в канале связи. 

Ключевьге слова: скрьтая и защищенная передача информации, криптоустойчивоє и помехо- 
устойчивоєг кодированиє, шумоподобнье интервально-импульсньюе последствия, база сигнала. 
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Вступ 


З розвитком інформаційно-комунікаційних технологій широкого використання 
в різних галузях людської діяльності отримали сенсорні мережі (СМ). Програмно- 
апаратні засоби СМ є основою для побудови бортових систем мобільних роботів, 
безпілотних апаратів, портативних пристроїв контрольованих осіб, стаціонарних об'/- 
єктів моніторингу. У режимі тривалого спостереження за станом об'єктів (промисло- 
вих, сільськогосподарських, охоронних, об'єктів екомоніторингу, телемедицини, рухо- 
мих об'єктів, та ін.) автономні засоби СМ забезпечують введення, оброблення, нако- 
пичення та передавання даних моніторингу на центральний сервер СМ. При цьому 
автономні засоби СМ, до яких відносяться повнофункціональні пристрої (абонентські 
(АС) і об'єктні системи (ОС)), пристрої з обмеженими функціями, роутери (абонент- 
ські системи-ретранслятори), об'єднуються в комірки, кластери комірок та тривало 
працюють в режимі очікування і накопичення первинних даних, а також виявляють 
найбільш інформативні дані і передають їх в дистанційні локальні та центральні бази 
даних. Моніторинговими даними можуть бути масиви вимірювальних сигналів, дис- 
кретних повідомлень, ключові кадри відеоданих, стислі та закодовані масиви даних. 

Шляхом розгортання сенсорних і локально-регіональних радіомереж у вигляді 
комірок та кластерів комірок на заданій території в режимі самоорганізації передачі 
пакетів інформації забезпечується ретрансляція моніторингових даних на великі відстані. 
В |П-3| запропоновані методи та алгоритми реалізації ефективних за швидкодією 1 
точністю компактного та криптостійкого кодування сигналів і відеосигналів для побу- 
дови інформаційно-ефективних АС (ОС) сенсорних мереж. 

Невирішеною проблемою побудови засобів СМ є забезпечення захищеної (крипто- 
стійкої та завадостійкої) передачі інформаційних пакетів (ШІ) в умовах дії та проник- 
нення в радіоканал системних завад, які виникають від роботи сусідніх абонентських 
станцій радіомереж, імпульсних вузькосмугових та широкосмугових завад, створених 
несанкціонованими абонентами СМ та в процесі роботи промислового обладнання, 
електротранспорту та ін. 

Постановка задачі. Враховуючи малу потужність радіопередавачів модулів 
І5 М-діапазону частот (15М-іпацяшіа!, зсіепийс, ппедїса! 433 МГц, 868 МГц, 902-928 МГц 
(для США), 2.4 ГГц)) , які є радіотехнічною основою для побудови АС (ОС) сенсорних 
мереж, актуальною проблемою при застосуванні СМ є реалізація надійної та захищеної 
передачі інформації між віддаленими абонентами мережі. Дані проблеми вирішуються 
комплексно, на радіотехнічному та інформаційному рівнях обробки 1 передачі інфор- 
мації, а саме: за рахунок підвищення ефективності радіотехнічних засобів (шляхом 
використання направлених антен, інтелектуальних мініатюрних антенних систем з 
формуванням та підтримкою направлених діаграм випромінювання високочастотних 
сигналів в сторону абонента-отримувача ПІ); шляхом формування в процесі передачі 
пакетів відповідних сигнально-кодових послідовностей. З урахуванням використання 
потужних об'єктних процесорів та спеціалізованих пристроїв цифрової обробки даних 
(АКМ7-11, мікропотужних сигнальних процесорів, ПЛІС) доцільно на інформаційному 
рівні формувати компактні, криптостійкі та завадостійкі ПІ. 

Метою даної статті є розробка методології ефективної передачі в СМ ПІ, при- 
хованих у шумах радіоканалу та захищених від дій потужних імпульсних завад та 
несанкціонованих користувачів СМ. При цьому основою прихованої та надійної пере- 
дачі ШІ в шумах радіоканалу є реалізація парою абонентів «відправник - отримувач Ш» 
відомих тільки їм методів кодування первинних даних та формування шумоподібних 
інтервально-імпульсних сигналів, адаптованих до рівня шумів у каналі зв'язку. 
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Реалізація прихованої та захищеної передачі 
пакетів інформації в сенсорних радіомережах 


Прихована передача інформації у шумах радіоканалу передбачає в процесі пере- 
дачі ПІ формування сигнально-кодових конструкцій, параметри яких максимально 
наближені до характеристик флуктуаційних завад природного походження, за модель 
яких, як правило, приймають білий гаусівський шум, що має рівномірний спектр. 
Відомі різноманітні типи прихованої передачі інформації, включаючи енергетичну, 
структурну, інформаційну |4-6). У СМ широкого застосування найбільш доцільна 
реалізація на інформаційному рівні формування сигнально-кодових послідовностей, 
передача і прийом яких здійснюється в шумах радіоканалу. По суті мова йде про те, 
щоб, незважаючи на рівень шумів в радіоканалі та ймовірність доступу до нього несан- 
кціонованих користувачів мережі, з використанням стандартних 1 недорогих радіо- 
технічних засобів, організувати надійну та захищену передачу інформації між парою 
абонентів «відправник -- отримувач ПІ». Саме пари абонентів, з урахуванням прий- 
нятих за основу ступенів захисту даних в СМ, забезпечують надійну та захищену 
передачу Ш. Усі інші системні заходи захисту даних в СМ та в мережах вищого рівня 
додатково забезпечують умови реалізації надійної і захищеної передачі конфіденційних 
даних. Основою прихованої передачі інформації в шумах радіоканалу є підтримка 
парами абонентів мінімально необхідного енергетичного співвідношення сигнал/шум 
в радіоканалі (Е, /.,), |41, де Е, - Р.-Т, - енергія сигналу, яка припадає на інфор- 


маційний символ (питома енергія інформаційного символу), Р. - потужність сигналу, 


Т, - тривалість інформаційного символу, ., -« // К, / - середня потужність сумарних 


о 
завад у каналі зв'язку (в точці прийому інформації), К - робоча смуга частот радіо- 
каналу. Ефективним способом прихованої передачі цифрових даних є формування 
інтервально-імпульсних послідовностей |3|, які передаються шумоподібними сигна- 
лами (ШПС) із заданою базою і структурою. У результаті відповідні інформаційні 
символи (двійкові послідовності) передаються шумоподібними сигнально-кодовими 
послідовностями певної тривалості, параметри яких узгоджені з поточним рівнем 
шумів у каналі зв'язку. Слід зазначити, що очікуваний ефект від використання ШПС 


можливий при виборі бази ШПС В»і0іоє,п |4,6|, де В-К'Та-нН/КН, 
Т « Т, - тривалість ШПС, п - основа алфавіту джерела інформації (п - 2), К-- швид- 
кість передачі інформації. При цьому в процесі встановлення зв'язку або при перевірці 
якості каналу зв'язку (оцінки поточного співвідношення сигнал/шум в радіоканалі) 
абонент «відправник Ш» передає абоненту «отримувачу ШІ» тестовий пакет. На основі 
аналізу якості прийому інтервальних послідовностей, заповнених ШПС з різними за 
величиною базами, відповідною парою абонентів приймається рішення про передачу 
поточного ПІ з мінімально необхідною базою, при якій забезпечується необхідне енер- 
гетичне співвідношення сигнал/шум у радіоканалі. У результаті сформовані сигнально- 
кодові послідовності будуть замасковані в шумах радіоканалу. Ті інформаційні сим- 
воли, які будуть вражені шумами, відновлюються методами завадостійкого коду- 
вання даних. 

При обмеженій смузі частот ЕК характеристики системи передачі інформації з 
ШИС, такі, як швидкість і завадостійкість передачі даних, кількість одночасно пра- 
цюючих пар абонентів у спільному радіоканалі (кількість незалежних моно- каналів /, 
у спільній робочій смузі радіочастот) є взаємозалежними величинами і можуть бути 
визначені зі співвідношень ||, |7| 

п'єВ-ї 


0? 


І«В/4, 
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де /" - відношення сигнал/шум на виході приймача ШПС, /; - відношення 


сигнал/шум на вході приймача ШПС. 

Якість маскування передачі інформації в шумах радіоканалу можливо оцінити 
по вихідному сигналу кореляційного обчислювача в точці прийому шумоподібного ШІ. 
Для оперативної кореляційної обробки вихідних сигналів демодулятора радіоприймача 
об'єктної системи доцільно реалізувати обчислювач взаємомодульної функції, яка 
визначається виразом: 


В 
С(.) З 55, 7 Хі 
Реї 
де С()) - відліки модульної функції при / -му зсуві відліків вхідного сигналу Х,, 


М 


17 - 0,1,2,..., В,..2В,... - значення часового зсуву, 5, - і-Й елемент опорного ШПС. 


ї 
Дослідження поведінки функції С(/)) при різних рівнях шумів в каналі зв'язку 
показали, що величина бази ШІІС розподіляється на складові: 
В«ІНИ ЯМНН, 


де П, є 0.5В - поріг розпізнавання сигналу від шуму, М - оцінка ступеня «за- 


шумленості» каналу зв'язку, в якому забезпечується достовірний прийом інформації, 
Н » 1- величина, яка характеризує якість прийому інформаційного символу. 

Умовою маскування інформації в шумах каналу зв'язку та достовірного прийому 
поточного інформаційного символу є виконання умови СІ )) -» В/2 навідповідному 
елементарному інтервалі ШПС, місцезнаходження якого відоме тільки двом абонен- 
там, що здійснюють передачу і прийом ПІ. На рис.1. наведений приклад вихідного 
сигналу корелятора в процесі прийому шумоподібного інформаційного символу, 
прихованого в шумах радіоканалу. 


0 200 4 400 
Рисунк 1- Вихідний сигнал кореляційного приийимача, отриманого при приийомі 


шумоподібного ПІ, прихованого в шумах радіоканалу 


Ефективне вирішення проблеми передачі даних в сенсорних та локально-регіо- 
нальних радіомережах досягається шляхом реалізації засобами об'єктних систем 
комплексу методів і алгоритмів компактного кодування сигналів (відеосигналів), 
оперативного стиску-захисту масивів даних (1-3|, завадостійкого кодування даних з 
використання кодів Галуа |3|, перемішування даних. У процесі формування і передачі 
інервально-імпульсних послідовностей ПІ можна використати різні типи ШПС та 
ефективні методи передачі і прийому даних з ШПС |31, (|7-10). Для криптографічного 
захисту даних ПІ доцільно використовувати прості операції сумування по модулю 
два компактних масивів даних та згенерованих псевдовипадкових послідовностей. 
При цьому ключі шифрування даних повинні змінюватись від пакету до пакету, для 
чого кожна ОС мережі повинна володіти закритим 1 відкритим ключем, на основі 
яких реалізуються процедури шифрування/дешифрування ШІ. 

Реальну швидкість передачі даних з використанням ШІИС в радіомережах можна 
визначити виразом 

К-АКІ/КТ,В, 

де К.-К.К., - сумарний коефіцієнт стиску даних, К, - коефіцієнт стиску 

даних на інформаційному рівні (враховує стиск даних з допустимими втратами інфор- 
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мації та стиск даних без втрат), К, - коефіцієнт стиску даних на радіотехнічному 


рівні (враховує підвищення швидкості передачі даних за рахунок багатопозиційних 
методів маніпуляції даних), К, » 1,4 - 1,9 - коефіцієнт, що враховує якість відновлення 


фронтів цифрових сигналів |4|. 

З урахуванням використання спрощених радіотехнічних засобів, що характер- 
но для ОС сенсорних мереж, ефективність прихованої і захищеної передачі інфор- 
мації можливо підвищити за рахунок оптимізації величини К. -» тах К.,, де 


Козкуококок,, К, - коефіцієнт стиску даних з допустимими втратами інформації 
(визначається особливостями прикладних досліджень 1 завдань), К, - коефіцієнт стиску 


без втрат (К я 1.4. -2), К, - коефіцієнт ущільнення даних у процесі реалізації завадо- 


2 тіп 


стійкого кодування ( К.  , 2 1,4), К, - коефіцієнт ущільнення даних у процесі форму- 


З тіп 
вання інтервально-імпульсних послідовностей ( К, 2 1.4 -2). Таким чином, за рахунок 
оперативної реалізації комплексу взаємодоповнюючих методів і алгоритмів компакт- 
ного, криптостійкого та завадостійкого кодування даних засобами ОС в канал зв'язку 
передаються беззбиткові компактні та захищені дані. При цьому захист даних від 
спотворення канальними завадами є багаторівневим, що дозволяє мінімізувати пов- 
торну передачу і ретрансляцію пакетів. 


Висновки 


Ефективна реалізація прихованої та захищеної передачі інформації в сенсорних 
та локально-регіональних радіомережах досягається за рахунок побудови інформаційно- 
ефективних об'єктних систем, процесорні засоби яких у місцях введення даних (вимі- 
рювальних сигналів, зображень, масивів даних) забезпечують виконання комплексу 
взаємодоповнюючих методів і алгоритмів компактного кодування даних, крипто- 
стійкого та завадостійкого кодування даних ПІ, формування шумоподібних інтервально- 
імпульсних сигналів з базою, яка забезпечує мінімально необхідне енергетичне спів- 
відношення сигнал/шум в каналі зв'язку. Передача даних здійснюється на рівні шумів 
радіоканалу, і для її прийому необхідно володіти поточними секретними ключами, 
які є тільки у абонента «відправника ПІ» та абонента «отримувача Ш». 

Стаття написана 1 опублікована за підтримки Державного фонду фундаменталь- 
них досліджень України, проект Мо Ф41.2/025 «Розробка та дослідження методів і 
алгоритмів прихованої та захищеної передачі інформації в задачах групового управ- 
ління мобільними роботами 1 рухомими системами». 
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КЕ5СМЕ 
В.М. 5Нпеуспик 


Ніадеп апа Ртогестіеа Раш Ттапз|ег іп 5епог 


апа ІГоса!-Кегсіопа! Кааїо МетугогКк5 

То шпріетепі їп гадіо песмогК5 5есиге Чаїа ігап5їег Піддеп іп гадіо пої5е5 оп еасп 
зшбясгібег зу5(ет, її 15 ргоро5ед Ше ітріетепіайоп ої сотріех аїєогіїртл5 апа сгуріо- 
те5ізіалі епсодіпе даїа мії 5іпеЇе-п5е соде58, апипої5е епсодіпе дага расКеїз улій а забеспібег- 
зепдег апа гесіріепі ої Ше саї!-гесеїуег расКаєе єепегайоп рзепдогапдот зедиепсе5, дага 
тіхіпє апа Рогтайоп ої пої5е-іпіегуа! риї!зе зедиепсе їі а Ба5е 5іспа! Шаг ргеміоц5Їу 
соогаїатед ут Ше сштепі пої5е їп Ше спаппе! ої сопатипісайоп. Аз а гезиіс ої сотріех 
содфіпе, Рог еасії 5иб5сгібег гадіо 5у5іет, соптрасі апа ргоїесіеа (сгуріо-тезізіапі апа пої5е 
згабШу) расКеїз ої іпіогтайоп аге 5епі (о Ше гадіо спаппеі. 

Сотрасі содпе, гедисез Ше пипбег ої (гап5тійей расКеїз ої іпіогтайоп, сгуріо- 
тезізгаплі содіпе, ргоуміде5 Чака ргокесйоп абаїп5ї ді5їогіїоп апа ассе85 10 ппайіпогі7ей икегя 
ої гадіо, апипої5е содіпеє еп5иге5 гарід гесоуегу ОЇ 5іпеЇе апа ягойр егтогя агі5іпє йо 
Фе пої5е ої Ше сраппеї!, Фе піхіпе ої Чаїа ргеуепі5 Ше етегеепсе ої Іопя, дїз(огіеа бії 
зедиепсе апа Фе ц5е ої поі5е-ПКе 5ієпаїє мулів пліпіта! 5іспа! ої песез5агу Їтатемогк 
ргоуїдеє Ше песеззагу епегеу іп Ше сопатипісайоп сраппе! апа рідеє птюез5аєє Фяїс іп 
Фе спаппе! пої5е5. 

Стаття надійшла до редакції 02. 07.2012. 
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